@ INFINITY HOME
MES LOCATIONS

BAILLEUR ET LOCATAIRE - SECURITE

Se protéger des arnaques

Faux dossiers de candidats, faux paiements, messages pieges, annonces de
logements qui n'existent pas : les escroqueries visent aussi bien les proprietaires que
les locataires. Ce guide vous aide a reperer les signaux d'alerte, a verifier avant d'agir
et areagir vite si vous étes victime.

Jamais d'argent avant la visite Verifier un avis d'imp6t en ligne

Info Escroqueries : 0 805 805 817 Plainte en ligne : THESEE

L'ESSENTIEL

@ Un escroc se fait souvent passer pour quelqu'un de confiance (bailleur, banque,
administration) et vous pousse a agir dans l'urgence.

® Proprietaire : verifiez l'avis d'imp6t d'un candidat avec le service officiel de

verification des avis sur impots.gouv.fr, et ne demandez que les justificatifs

autorises.

Ne remettez pas les clés tant que le paiement n'est pas reellement arrive sur votre

compte. Ne remboursez jamais un « trop-percu » paye par cheque.

Locataire : ne versez jamais d'argent avant d'avoir visite le logement. Refusez les
coupons prepayes, les mandats cash et les virements vers I'étranger.

Un message annonce un changement de RIB ou un impaye ? Verifiez aupres de
votre interlocuteur habituel, avec ses coordonnées habituelles.

Sivous étes victime : prévenez votre banque, conservez les preuves, signalez et
portez plainte.

Mes locations ne vous demandera jamais votre mot de passe, un code regu par
SMS ni les coordonnees de votre carte bancaire.
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£ Les signaux d'alerte

L'hamegonnage consiste a se faire passer pour un tiers de confiance, par email, SMS ou
appel, pour obtenir vos donnees personnelles ou bancaires, ou vous faire payer. Ces signes
doivent vous alerter :

Une offre trop avantageuse : loyer tres bas, candidat ideal, paiement immediat.

Une demande urgente : payer tout de suite, confirmer vos coordonnees avant ce soir,
eviter une sanction.

Une adresse d'expediteur etrange, ou une adresse de site qui differe d'un seul caractere
de l'adresse officielle.

Un lien dont la vraie destination ne correspond pas a l'organisme (survolez-le sans
cliquer pour la voir), ou une piece jointe inattendue.

Un message impersonnel, qui ne cite ni votre nom, ni 'adresse du logement.

Un moyen de paiement inhabituel : coupons prépayés achetés chez un buraliste (PCS,
Transcash, Neosurf), mandat cash, virement vers un compte a I'étranger.

BON A SAVOIR

Le bon réfiexe

En cas de doute, ne repondez pas et ne cliquez sur rien. Contactez directement la
personne ou l'organisme par un moyen que vous connaissez deja : numero habituel,
adresse figurant sur vos quittances ou votre bail, site officiel tape vous-méme.
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) Propriétaires : repérer un faux dossier de
locataire

Des candidats peuvent présenter des justificatifs falsifies (bulletins de salaire, avis d'imp6t,
contrat de travail). Quelques vérifications simples permettent de limiter le risque, tout en
respectant lesregles.

Demandez uniquement les pieces autorisées

Pour le candidat : une piece d'identite en cours de validite, un seul justificatif de
domicile, un ou plusieurs justificatifs de situation professionnelle et de ressources.
La liste est fixée par la réglementation.

Controlez la cohérence du dossier

Comparez les noms, adresses, montants et dates entre les différents documents.
Un employeur, un salaire ou une adresse qui ne concordent pas meritent une
explication.

Vérifiez I'avis d'impo6t en ligne

Le service de vérification des avis, sur impots.gouv.fr (rubrique « vérifier un avis
d'impdt »), permet a un bailleur de contréler qu'un avis d'impdt sur le revenu ou un
avis de situation declarative correspond au dernier avis connu de 'administration. I
suffit de saisir le numeéro fiscal et la réference de l'avis, deux identifiants de 13
chiffres imprimeés sur l'avis. Le code 2D-Doc de 'avis permet aussi d'en verifier
l'intégrite.

Proposez DossierFacile

DossierFacile est le dossier de location numérique de I'Etat, gratuit. Le service
contrdle que le dossier est complet et que les justificatifs sont coherents entre eux,
et signale au proprietaire les points de vigilance. Les documents y sont filigranes.

Rencontrez le candidat

Faites la visite en personne et mefiez-vous d'un candidat qui ne peut jamais se
deplacer mais veut reserver immediatement.

BON A SAVOIR

Résultat « non conforme »

Un resultat « non conforme » sur le service de verification des avis peut aussi signifier
qu'un avis plus réecent existe ou que les identifiants ont ete mal saisis. Demandez au
candidat son avis le plus recent avant de conclure.
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Piéces interdites

Il est interdit de reclamer un justificatif qui ne figure pas dans la liste officielle. Le
proprietaire ou I'agence qui le fait encourt une amende pouvant aller jusqu'a 3 000 €, ou
15 000 € pour une personne morale (article 22-2 de la loi du 6 juillet 1989).

E) Propriétaires : faux virements et faux
cheques

@ Verifiez qu'un virement est arrive en consultant votre propre compte bancaire. Une
capture d'ecran ou un « ordre de virement » envoye par email ne prouve pas que l'argent
estarrive.

Un cheque peut étre rejete plusieurs jours apres avoir ete credite sur votre compte. Le
credit est alors annulé.

N'encaissez pas un cheque dont le montant ne correspond pas a ce qui a ete convenu.

Ne remboursez jamais la difference d'un chéque « paye en trop » par virement ou en
especes : sile cheque est rejete, vous perdez la somme remboursee.

N'acceptez jamais d'encaisser un cheque pour le compte d'une autre personne : vous
pourriez étre tenu responsable si le chéeque est frauduleux.

Ne remettez les cles qu'une fois le depot de garantie et le premier loyer réellement requs
sur votre compte.

Larnaque au trop-pergu

Un candidat, souvent « a I'étranger », envoie un cheque superieur au montant dd puis
demande qu'on lui rembourse la différence rapidement. Le cheque est ensuite rejete.
Refusez ce type d'arrangement.

Faux emails et faux SMS : I'hamegonnage

Depuis fin 2022, le dispositif Cybermalveillance.gouv.fr observe des vagues de faux emails
qui semblent venir de bailleurs : ils annoncent un impayé ou un changement de coordonnees
bancaires et demandent au locataire de payer vite, parfois par coupons prepayes. Bailleurs et
locataires peuvent aussi recevoir de faux messages de banque, d'administration ou de
livraison.
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Locataire : un message vous
réclame un loyer ou annonce
un nouveau RIB

Ne repondez pas et ne payez pas.
Payer n'éteint pas votre dette reelle
envers votre bailleur. Contactez votre
bailleur avec ses coordonnees
habituelles, par exemple celles de vos
quittances.

Vous avez cliqué ou donné
des informations

Changez vos mots de passe, y compris
ceux reutilisés sur d'autres sites. Si
vous avez donne vos coordonnees
bancaires, faites opposition
immediatement aupres de votre
banque.

Propriétaire : vous changez
réellement de compte

Prevenez votre locataire par un canal
qu'il connait deja et confirmez-le de
vive voix, pour qu'il ne confonde pas
votre demande avec une tentative
d'escroquerie.

SMS ou MMS suspect : transférez-le gratuitement au 33700, ou signalez-le sur la

plateforme 33700.

Email suspect : signalez-le sur Signal Spam.

Site d'hamegonnage : signalez son adresse sur Phishing Initiative.

Faux message de bailleur : vous pouvez aussi le signaler sur la plateforme Pharos

(internet-signalement.gouv.fr).

£) Locataires : les annonces de logements
gui n'existent pas

L'escroc publie une annonce credible, se presente comme le proprietaire et explique souvent

qu'il ne peut pas se deplacer. Il demande un depét de garantie, des arrhes ou une «

reservation » avant toute visite. Parfois, il loue le logement pour une journee et fait payer des
visites en especes.

® Comparez le loyer avec des annonces similaires : mefiez-vous d'une offre bien moins
chere.
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Recherchez le texte et les photos de 'annonce sur un moteur de recherche : ils sont
parfois copiés d'une autre annonce.

Mefiez-vous d'un bailleur distant ou insistant, qui refuse de vous rencontrer.
En cas de doute, demandez une copie de la taxe fonciere du proprietaire.

Location longue duree : exigez une visite, et ne versez le depot de garantie et le premier
loyer qu'a la remise des clés, par virement ou par cheque.

Location de courte duree : restez sur la plateforme de reservation et payez uniquement
par elle. Mefiez-vous des liens ou QR codes de « paiement securise » envoyes a part.

Ne payez jamais avant d'avoir visite

Ne versez aucune somme avant d'avoir visite le logement et signe le bail. Refusez les
especes, les coupons prepayes, les mandats cash et les virements vers un compte a
I'etranger.

Protéger vos documents contre
l'usurpation d'identité

Un faux bailleur peut aussi chercher a collecter vos documents (piece d'identité, bulletins de
salaire, avis d'impot) pour les réutiliser a des fins frauduleuses.

Marquez chaque copie que vous envoyez avec le motif, la date et le destinataire
(filigrane). Des services publics comme DossierFacile ou FiligraneFacile peuvent vous y
aider.

@ N'envoyez vos justificatifs qu'apres avoir visite le logement et verifie I'identite de votre
interlocuteur.

® Sivous avez transmis une copie de votre piece d'identite a un escroc, deposez une main
courante au commissariat ou a la gendarmerie.

Ce que Mes locations ne vous demandera
jamais

Mes locations ne vous demandera jamais, ni par email, ni par SMS, ni par télephone, nidans
les messages :

[ votre mot de passe ;
@ un code que vous avez regu par SMS;

‘ les coordonnées de votre carte bancaire.
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Un message vous le demande ?

C'est une tentative d'escroquerie, méme sile message reprend le nom ou le logo de
Mes locations. Ne repondez pas, ne cliquez sur aucun lien, et connectez-vous a
l'application en tapant vous-méme son adresse.

) Vous étes victime : que faire ?

Conservez les preuves

Captures d'ecran de I'annonce et des messages, emails, releves bancaires,
coordonnees de l'escroc.

Prévenez votre banque

Immediatement
Contactez-la au plus vite pour tenter de bloquer ou de recupérer un virement, et
faites opposition si vous avez paye par cheque ou par carte. Pour une carte,
l'opposition peut aussi se faire au 0 892 705 705 (service payant, 7 jours sur 7, 24

heures sur 24). Si votre carte est toujours en votre possession, signalez ensuite la
fraude sur le service en ligne Perceval de service-public.gouv.fr.

Signalez

Signalez I'annonce ou le profil a la plateforme concernee, et le message frauduleux
sur Pharos (internet-signalement.gouv.fr), Signal Spam ou au 33700. Un
signalement sur Pharos n'est pas une plainte.

Portez plainte

En ligne avec le service THESEE sur service-public.gouv.fr (il vérifie d'abord si votre
cas permet une plainte en ligne), au commissariat ou a la gendarmerie de votre
choix, ou par courrier au procureur de la République.

Faites-vous aider

Info Escroqueries, service du ministére de I'lntérieur : 0 805 805 817 (gratuit, du lundi
au vendredi de 9nh a18n30). France Victimes : 116 006 (gratuit). Lassistant en ligne
17Cyber, sur cybermalveillance.gouv.fr, vous oriente selon votre situation.
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BON A SAVOIR
Cequeditlaloi

Lescroquerie est punie de cing ans d'emprisonnement et de 375 000 € d'amende
(article 313-1du Code pénal).

€) Questions fréquentes

Un candidat m'envoie un cheque plus élevé que prévu et me demande de lui
rembourser la différence. Que faire ?

Refusez. N'encaissez pas un cheque qui ne correspond pas a l'accord et ne remboursez
jamais de trop-percu : le cheque peut étre rejete apres plusieurs jours.

Mon bailleur m'écrit qu'il a changé de banque. Dois-je payer sur le nouveau
compte ?

Pas avant d'avoir verifié aupres de lui, avec ses coordonnees habituelles et non celles
du message. Depuis fin 2022, de faux emails de bailleurs circulent avec ce pretexte.

Le propriétaire est a I'étranger et demande un acompte avant la visite. Est-ce
normal ?

Non, c'est un signal classique d'arnaque. Ne versez rien avant d'avoir visite le logement
et signe le bail.

Le service de vérification des avis affiche « non conforme ». Le document est-il
faux ?

Pas forcement : un avis plus recent peut exister, ou les identifiants ont pu étre mal
saisis. Demandez le dernier avis au candidat et refaites la verification.

Puis-je demander n'importe quel document a un candidat pour me protéger ? -

Non. Seuls les justificatifs de la liste officielle peuvent étre demandes, sous peine
d'amende. DossierFacile vous aide a obtenir un dossier complet et cohérent.

J'ai envoyé ma piece d’identité a un faux bailleur. Que faire ? -

Déposez une main courante au commissariat ou a la gendarmerie, portez plainte si vous
avez ete escroque, et surveillez vos comptes.
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m Dans Mes locations

@ UnemailouunSMS vous réclame unimpaye ? Verifiez le INFINITY HOME @ .
montant du sur l'Accueil de I'application avant toute
demarche.

I Recevoir vos quittances par em:
D )

.
® En cas de doute sur un message recu ailleurs, echangez
Choisissez vos couleurs
avec votre bailleur ou votre locataire par la messagerie de e

l'application.
Appartement Horizon - loyer de octobre
© Cote locataire, votre bail et vos quittances sont dans 3260 00 €
l'onglet « Documents » : ils indiquent I'identite et 'adresse
de VOtre bal”eur Arégler au plus tard le 5 du mois.

@ Si votre bailleur le propose, « Payer par prélevement
automatique » vous evite de saisir vous-méme un RIB recu
par message. Le fonctionnement est explique dans le réidence Horizon appartement 897170
guide du preléevement automatique. ey

[ Paiement déclaré 0€  Enattente
octob 26

Votre logement

Accueil

Le montant dl reel est
toujours sur Accueil

n Se faire aider

ADIL de la Guadeloupe Mes locations

Conseils juridiques gratuits et neutres Dans l'application : Menu - Aide et

sur la location, pour les bailleurs et les contact. Par email :

locataires. 05 90 89 43 63, a Pointe-a- contact@infinityhomesystems.com.
Pitre, sur rendez-vous. Ailleurs en Nous vous aidons a utiliser I'application
France : anil.org, rubrique « Votre ADIL ; nous ne donnons pas de conseil

». juridique personnalise.

a Sources officielles

Les regles citées viennent de ces pages officielles. Elles peuvent evoluer : en cas de doute,
verifiez la page a jour ou demandez a I'ADIL.
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1. Cybermalveillance.gouv.fr - Hameconnage (phishing) : fiche réfiexe - version du 7 mai
2026

2. Cybermalveillance.gouv.fr - Comment reagir en cas d'arnaques a la location immobiliére ?
-version du 31 mars 2025

3. Cybermalveillance.gouv.fr - Escroquerie au detournement de loyer - version du 15 juillet
2025

4. Cybermalveillance.gouv.fr - Liste des cybermalveillances traitées par I'assistant 17Cyber -
version du 10 aoUt 2026

5.impots.gouv.fr - Précisions sur le service de verification des avis - version du 6 janvier
2026

6. Service Public - Futur locataire d'un logement prive : justificatifs a fournir au propriétaire -
version du 10 avril 2025

7. Service Public - DossierFacile (propriétaire) : évaluer les dossiers des candidats
locataires - version du 29 avril 2024

8. DossierFacile - Le dossier de location numérique de I'Etat - consultée le 13 octobre 2026

9. Banque de France - La fraude au cheque : quelles sont les bonnes pratiques pour s'en
préemunir ? - document du 2 decembre 2021

10. Service Public - Escroquerie : porter plainte - version du 28 mai 2025

11. Service Public - Fraude a la carte bancaire (Perceval) - version du 13 février 2026

Information générale, a jour en octobre 2026. Ce guide ne remplace pas un conseil juridique
personnalise : pour une situation precise, contactez I'ADIL, un avocat ou un commissaire de justice.
Les regles propres a loutre-mer sont signalées ; elles visent d'abord la Guadeloupe.
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